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Pojasnilo glede varnosti spletnih obrazcev Komisije za preprecevanje korupcije

Po noveli Zakona o integriteti in preprecevanju korupcije iz leta 2011 morajo zavezanci podatke o
premozenjskem stanju, omejitvah poslovanja in sezname zavezancev komisiji posredovati prek
elektronskega obrazca, dostopnega na spletnih straneh komisije.

Ker se na komisiji zavedamo problema varnosti osebnih in drugih podatkov, ki se prenasajo prek
komunikacijskih omrezij, zlasti interneta, varnost podatkov, posredovanih prek spleta zagotavljamo na vec
nivojih.

Dostop do spletnih obrazcev prek Sifrirane povezave

Spletni obrazci, prek katerih zavezanci komisiji posredujejo podatke, so dostopni samo prek Sifrirane spletne
povezave. To pomeni, da so spletni obrazci dostopni prek Sifrirane HTTPS povezave (ang. HyperText Transfer
ProtocolSecure). HTTPS povezava med spletnim streznikom in spletnim brskalnikom uporabnika s pomocjo
varnostnih protokolov SSL oziroma TLS omogoca Sifriran prenos podatkov med streznikom in odjemalcem
(spletnim brskalnikom) ter s tem zagotavlja visoko stopnjo varnosti pri prenosu podatkov.

Spletni streznik komisije je nastavljen tako, da uporabnike vedno preusmeri na HTTPS Sifrirano povezavo,
tudi Ce se uporabnik zmoti in do streznika poskusa dostopati prek navadne, nesifrirane povezave. Varnostna
analiza HTTPS povezave spletnega streznika komisije s strani podjetja Qualys SSL Labs sicer kaze, da je
Sifrirana spletna povezava spletnega streznika komisije korupcije visoko kakovostna, saj je skupna ocena
konfiguracije SSL povezave ocenjena z oceno A.

Varnost pri vnasanju in preverjanju podatkov ter hramba podatkov na spletnem streZniku v
Sifrirani obliki

Spletne obrazce zavezanci izpolnjujejo v treh korakih. V prvem koraku zavezanec v spletni obrazec, ki se
prikaZe v njegovem spletnem brskalniku,vnese svoje podatke.

V drugem koraku se podatki prek Sifrirane povezave prenesejo na spletni streznik komisije, kjer se preveri
njihova veljavnost. To pomeni, da spletna aplikacija preveri, ali so podatki posredovani v pravilni obliki (na
primer: da sta ime in priimek osebe zapisana v skladu z razpoloZljivim naborom ¢rk in znakov za zapis
osebnega imena v Republiki Sloveniji, da sta EMSO ali davéna $tevilka zapisana v skladu z zakonsko
veljavnim nac¢inom in da se v posredovanem EMSO ali davéni $tevilki ujema izracun kontrolne $tevilke in
drugo)

Pri tem preverjanju se podatki ne shranijo na streznik, aplikacija na strezniku pa je zasnovana tako, da se
podatki v nobenem primeru ne shranjujejo v zacasne datoteke, pac pa se hranijo izklju¢no v delovnem
pomnilniku (RAM). V primeru, da spletna aplikacija ugotovi neveljavnost podatkov, zavezancu sporoci
napako, ko pa so podatki ustrezno preverjeni, uporabnik v drugem koraku lahko podatke pred dokon¢no
potrditvijo Se pregleda oziroma se vrne na ponoven vnos oziroma popravljanje.
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V tretjem koraku se (preverjeni) podatki prek varne povezave prenesejo na spletni streznik komisije. Tam
spletna aplikacija ustvari PDF dokument, ki poleg posredovanih podatkov vsebuje Se identifikacijsko ¢rtno
kodo.

Ta PDF dokument se prikaZe v spletnem brskalniku uporabnika, uporabnik pa ga natisne, podpise (fizicno ali
elektronsko) in poslje na naslov komisije.

Hkrati se podatki iz spletnega obrazca v elektronski obliki shranijo tudi na strezniku. Podatki se shranijo v
Sifrirano datoteko. Pri tem je uporabljeno tako imenovano asimetri¢no Sifriranje, kar pomeni, da podatkov
na spletnem strezniku komisije ni mogoce desifrirati. DeSifriranje je mogoce le na loCenem internem
strezniku komisije, saj na spletnem strezniku ni Sifrirnih kljucev za desifriranje podatkov.

Dodatna varnost spletnega streznika

Spletni streznik komisije poleg tega uporablja Se dodatne zas¢itne mehanizme. Tako uporabljamo ustrezno
nastavljeno pozarno pregrado (ang. firewall), s katero onemogo¢amo nepooblascene dostope do streznika,
administrativni dostop do streznika pa ima le omejen krog oseb. Skrbimo tudi za ustrezne varnostne
posodobitve programske opreme na strezniku ter varnostno arhiviranje podatkov.

Prenos podatkov v interno omreZje komisije in varnost internega streznika

Sifrirane datoteke s podatki iz spletnih obrazcev se prek posebne, $e dodatno $ifrirane povezave samodejno
prenesejo na interni streznik komisije. Ta streZznik se nahaja v zas¢itenem HKOM omreZju.

Kljub temu, da je HKOM omreZje drZavne uprave ustrezno zavarovano, je nas interni streznik Se dodatno
zavarovan na vec ravneh. Tako uporabljamo dodatno pozarno pregrado, trdi disk streznika je v celoti
Sifriran, dostop do administracije streznika ima le omejen krog oseb. Poskrbljeno je tudi za fizi€no varnost
streZnika in varnostno arhiviranje podatkov.

Ko se Sifrirane datoteke s podatki prenesejo na interni streznik, se desifrirajo in shranijo v bazo podatkov,
vendar Sele po tem, ko na komisiji prejmemo s strani zavezanca podpisan obrazec s ¢rtno kodo. Podatki iz te
baze so nato vidni v interni aplikaciji Corruptio, ki tece na tem internem strezniku.

Varovanje podatkov v internih podatkovnih bazah in aplikacijah komisije

Dostop do aplikacije Corruptio je omogocen le omejenemu krogu oseb, omogocen pa je le iz internega
racunalniskega omrezja komisije oziroma za nekaj oseb z enkratnim geslom zascitenih VPN povezav. Kljub
temu, da se tako uporabniki aplikacije, kot tudi streznik nahajajo v internem omrezju komisije, je dostop do
aplikacije mogoc¢ samo prek Sifrirane povezave.

Vsi dostopi do aplikacije Corruptio — torej tudi vpogledi v osebne podatke — se neizbrisno beleZijo in sicer na
lo¢enem strezniku. Sistem je zasnovan tako, da v primeru, da bi nekdo odklopil ta loceni streznik za
neizbrisno beleZenje revizijskih sledi (torej dostopov do osebnih podatkov), osnovna aplikacija za dostop do
osebnih podatkov Corruptio preneha delovati.

Ustrezno je zavarovan tudi streznik, ki hrani revizijske sledi (dodatna pozarna pregrada, v celoti Sifriran trdi
disk, varnostno arhiviranje, zelo omejeni administrativni dostopi,...).

Seznanjenost zaposlenih na komisiji z obveznostjo varovanja osebnih podatkov

Vsi uporabniki aplikacije Corruptio in podatkovnih baz, ki jih aplikacija uporablja, so dobro seznanjeni z
Zakonom o varstvu osebnih podatkov in svojimi obveznostmi glede varovanja osebnih podatkov. Uporabniki
(zaposleni na komisiji) so se udelezili izobraZzevanja tako o varstvu osebnih podatkov, kot tudi o varnosti
informacijskih sistemov, podpisali pa so tudi ustrezne izjave glede varstva osebnih podatkov. Izobrazevanja
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iz podrocja varstva osebnih podatkov in informacijske varnosti so za zaposlene na komisiji obvezna in se
periodi¢no ponavljajo, saj Zelimo, da zaposleni svoja znanja iz teh podrocij redno obnavljajo in nadgrajujejo.

Na enak nacin so bili zZakonom o varstvu osebnih podatkov in osnovami informacijske varnosti seznanjeni
tudi zunanji sodelavci (programeriji), ki sicer nimajo samostojnih dostopov do omenjene infrastrukture
(streznikov in podatkovnih baz). V primeru kakrsnegakoli dela na streznikih ali bazi podatkov zunanjim
sodelavcem komisije dostop omogoci ena izmed za to pooblaséenih oseb na komisiji,in sicer vedno le iz
prostorov komisije. Ta oseba tudi nadzira delo in aktivnosti zunanjih sodelavcev.

Na komisiji se zavedamo dejstva, da popolne varnosti ni mogoce zagotoviti, lahko pa zagotovimo, da smo se
glede varovanja osebnih in drugih podatkov, ki jih zavezanci posredujejo komisiji, potrudili po svojih
najboljsih moceh, v skladu z zakonom in ustreznimi varnostnimi standardi, ki veljajo na tem podro¢ju.
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