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Digitalno podpisovanje PDF datotek

Zavezanci, ki izpolnijo spletne obrazce na spletni strani Komisije za preprecevanje korupcije, lahko PDF
datoteke posredujejo komisiji tudi po elektronski poti, na primer po elektronski posti, vendar jih morajo

pred tem digitalno podpisati s kvalificiranim digitalnim potrdilom.

Podatki iz obrazca se namrec prek Sifrirane povezave prenesejo na spletni streznik komisije, kjer se shranijo
v Sifrirani obliki. Hkrati pa se v oknu spletnega brskalnika uporabniku prikaze PDF dokument z

identifikacijsko ¢rtno kodo dokumenta.

Ta PDF dokument zavezanci lahko natisnejo, podpisejo posljejo na naslov komisije. V primeru, da Zelite PDF
dokument poslati po elektronski poti, pa je potrebno digitalno podpisati PDF datoteko, ki jo nato

posredujete komisiji.
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Kopijo obrazca si shranite za lastno evidenco.

Prosimo, da obrazec natisnete, ga lastnorocno podpisete in posljete na naslov Komisije za preprecevanje korupcije.

Prenesi in shrani PDF datoteko z obrazcem

KOMISIIA ZA
PREPREGEVANJE

Obrazec za prijavo premoZenjskega stanja

KORUPCLIE 5Z4ZA93KHEI6H

Slika 1: Konc¢ni PDF obrazec.

V tretjem koraku izpolnjevanja spletnega obrazca s klikom na gumb »Prenesi in shrani PDF datoteko z

obrazcem« PDF datoteko najprej shranite na disk svojega racunalnika.
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Obrazec za prijavo premoZenjskega stanja

KAKSP9B2R92ZZH

Skladno z 41. €lenom Zakona o integriteti in prepreevanju korupcije (ZIntPK. Uradni List RS. &t 45/10) sporoZam podatke o

svojem premozenjskem stanju.

1. Osebni podatki

Priimek in ime
Naslov stalnega bivalista:

Enotna matiéna $tevilka obéana (EMS0):
Davéna Stevilka

TEST JANEZ

TESTHA ULICA 1B, 1000 LJUBLJANA, SLOVENIJA

0101006500006
21739609

2. Podatki o funkciji oz. delu

1. funkcija oz. delo

CE-AR SESPER LR S

AIJE KORUPCIJE, DUNAJSKA
Save a copy (Shift+Clri+3),

Naziv organa:
CESTA 056, 1000 LIUBLIANA v

x nginx

Slika 2: Shranjevanje PDF obrazca.

Digitalno podpisovanje shranjene PDF datoteke

Za digitalno podpisovanje PDF datotek potrebujete kvalificirano digitalno potrdilo ter ustrezno programsko
opremo. Na spletu je mogoce najti razlicno programsko opremo (tako placljivo, kot tudi brezpla¢no), v teh
navodilih pa opisujemo uporabo brezplaénega odprtokodnega programa JSignPdf, ki je dostopen na spletni
strani < http://jsignpdf.sourceforge.net/>. Program je na voljo pod licencama Mozilla Public License
(razlic¢ica 1.1 ali kasnejsa) ter GNU LGPL (razli¢ica 2.1 ali kasnejsa). Na voljo je za okolje Windows kot
samostojna aplikacija, ali kot dodatek za pisarniski paket OpenOffice.

Ker je program napisan v programskem okolju Javo, moramo na svoj racunalnik najprej namestiti Java
Runtime Environment (JRE) razli¢ico 5 ali novejso. Program nato prenesemo iz spletnega mesta
http://sourceforge.net/projects/jsignpdf/files/ in ga namestimo na racunalnik.

Po namestitvi ga zaZzenemo (v operacijskem sistemu Windows Xp iz menija Start — Vsi programi — JSignPdf —
JSignPdf 1.2.5)

ﬁ JsignPdf InstallCert Tool

B JSignPdf1.2.5

T 35ianPdf Guide
i Urinstall IsigrPdf

Slika 3: Zagon programa JSignPdf v operacijskem sistemu Windows Xp.

Ko program zazenemo, se odpre glavno okno programa, kjer izberemo vhodno datoteko (PDF datoteko, ki jo
Zelimo podpisati) ter izhodno datoteko (vnesemo lokacijo in ime PDF datoteke, ki bo digitalno podpisana).

V nasem primeru se vhodna datoteka nahaja na »C:\Documents and
Settings\user.KPK\Desktop\prijava.pdf«, izhodno datoteko pa bomo poimenovali »prijava_podpisana.pdf«
(in jo shranili na »C:\Documents and Settings\user.KPK\Desktop\prijava_podpisana.pdf«). Polje Keystore
type pustimo na privzeti vrednosti (WINDOWS-MY).
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http://jsignpdf.sourceforge.net/
http://sourceforge.net/projects/jsignpdf/files/

Kewstore bype w | [] Advanced wiew
Keystare file | | [ 2] Browse ... I
Keystore password | | |:| Remember passwords
Input PDF file |Jments and Settingsiuser KPE\Deskiopiprijava. pdf | [ "I:j Browse .. I
Cukput PDF file |Settings'l,user.KPKH,Desktop'l,prijavajodpisana.|:u:IF| [ "I:j Browse .. I
Reason | |
Location | |
Caontack | |
Yisible: signature [ 3} Settings I
‘ “2 gign It |
=

Slika 4: Glavno okno programa JSignPdf v operacijskem sistemu Windows Xp.

Sedaj pritisnemo gumb »Sign It«. Program uporabi kvalificirano digitalno potrdilo, ki je shranjeno v lokalni
shrambi digitalnih potrdil v operacijskem sistemu Windows. V primeru, da pa imamo svoje kvalificirano
digitalno potrdilo shranjeno na pametni kartici (npr. Actividentity), se odpre okno, ki zahteva vnos PIN gesla
za dostop do digitalnega potrdila na pametni kartici (slika 5).

& JSignPdf Output Console

Starting J8ignPdf A
Checking input and ocuktput FIF paths. —
Getting key alias

TUsed key alias: Hatej Eovacic's state-institutions ID

Loadi i

§ ActivClient Login

Actividentity

ActivClient

Flease enter wour PIM,

PIM ..........l |

|

W Close

Slika 5: Vnos PIN gesla za dostop do kvalificiranega digitalnega potrdila shranjenega na Actividentity
pametni kartici.

Po vnosu gesla ostane odprta tim. izhodna konzola programa JSignPdf. Ce je bilo podpisovanje PDF datoteke
uspesno, se v zadnji vrstici izpiSe obvestilo: »Finished: Signature succesfully created.«. Konzolo lahko
zapremo in se vrnemo v glavni program, ki ga tudi zapremo.

Program JSignPdf omogoca tudi vkljuevanje tim. vidnega podpisa (ang. visible signature). Vkljucevanje
vidnega podpisa ni potrebno, ¢e pa ga Ze vkljucite, ga prosimo vkljucite na mesto, kjer vidni podpis ne bo
prekrival podatkov iz obrazca, zlasti ne ¢rtne kode.
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& JSignPdf Qutput Console E
s

Starting JEignPdf

Cheaking input and ocutput PIF paths.

Getting key alias

Used key alias: Hatej Kovacic's state-institutions ID

Loading private key

Getting certificate chadin

Opening input PDF £file: C:%Doouments and fettings'user BEPEWDeskiophprijava.pdd
Creating cutput PDF file: C:\Docwuments and Settingshuser KPE\Desktopprijava g
Creating signature

Setting certification lewvel

Configuring visible signaturs

Use only layers recoammend by Roxcbat €: trae

Fetting background image scale

Zetting Layer 2 text [(description)

Setting Layer 4 text [status)

Fetting Bander mods

Creating wisible signature

Processing (it may take a while] ...

Closing result POF stream

Firdshed: Signature succesfully created.

hs
£ | ¥

I ) Close I

Slika 6: Izhodna konzola programa JSignPdf.

Ce sedaj to izhodno datoteko (v nasem primeru »prijava_podpisana.pdf«) odpremo v PDF pregledovalniku,
ki podpira prikaz in preverjanje digitalnih podpisov, lahko vidimo, da je PDF datoteka ustrezno digitalno
podpisana.

v prijava_podpisana.pdf - Adobe Reader, |Z||E|E|
®

File Edit Yiew ‘Window Help
@@Eﬂ%@‘ M-IB“E; Tools%Comment

Signed and all signatures are walid,

Signatures [

. KAKSPSEIRSTT

IH

- Yalidate Al
=] @ Rey. 1: Signed by Matej K

Signature is valid:

EORUPCLE

Obrazec za prijavo premoZen)skega stanja

Document has nok beer
Shiadng ¢ 41 Henomn Takom o Segeisl i prepredevanjn keeupeije (TInPE, Ussls T BS, 3 857100 sponslam polaike o

s premabmnben sl

Signed by the current |

@‘K&\%E}@

Signing kime is from the 1. Osebei padad
Signature Dekails Priisac in b TEST JANEL
Last Checked: 2012.01.20] [ R e an (Ehalcn T oy T L IRA, SLEVEHLA
Daviaa kevilka 217309

Field: Signaturel on page
Click to wiew this version 2. Pedatki o fuzkriji 0z. delu
1. fumlodija oz delo

KOMISILA 74 PREFRECEVANJE KORUPCLE, DUNAISKA

Fariy orgasm CESTA (6, 1000 LIUSLIANA
§ FUHKCIOHAR - FUNNCICRMAR ¥ DRUGEM DREAVHEM
Tip Rakcije P
Oprinljanje finksije POKLIHO
Dt nsstops 20. jaresr 302

3. Pedaild o faskriji oz, debn, i sem jih/'za spravijal nepocredno pred nasiopem trenwine fankcdje
Lezandjemm, da reparersdn pred restinpurs tmuins fankeje nissn opre Gl Sgib Gk
4. Pedaild o drugih fankeijah i dejavmoscih. ki jib opravijam

Ecgavljasm, s jroley g e cpeav s deagib ki e dejevmas

Slika 7: Ogled digitalno podpisane datoteke v PDF pregledovalniku Adobe PDF Reader.
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To digitalno podpisano datoteko lahko sedaj posredujete komisiji po elektronski poti. Ko bo komisija
datoteko prejela, bo prek ¢rtne kode podatke iz obrazca vnesla v ustrezno evidenco.

Sistem je zasnovan na nacin, da se posredovani podatki iz obrazcev izbrisejo, ¢e komisija v 15 dneh od
izpolnjevanja podatkov ne prejme lastnorocno ali elektronsko podpisanega potrditvenega PDF dokumenta.
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